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Protegge la vostra rete dal rischio di sistemi non conformi

Cosi come non lascereste entrare chiunque in
casa vostra, allo stesso modo non dovreste lasciar
collegare qualsiasi sistema alla vostra rete.

McAfee® Policy Enforcer vi protegge assicurandovi che solo
isistemi che sono conformi con le vostre policy di sicurezza
ottengano l'accesso alla vostra rete. McAfee Policy Enforcer
€ un componente fondamentale della soluzione completa
per il controllo dell’accesso alla rete (NAC) di McAfee.
Completa e amplia prodotti e tecnologie avanzate per
fornire un sistema aperto flessibile che cresce di pari passo
con le vostre esigenze. E McAfee riunisce Policy Enforcer
con la propria comprovata protezione per reti e sistemi—e
servizi professionali—per offrire una soluzione completa.

La protezione degli asset della vostra azienda contro
minacce provenienti dall'interno e dall’esterno richiede
una vigilanza costante. Dovete verificare ogni sistema che
entra sulla vostra rete aziendale affidabile. McAfee Policy
Enforcer mitiga il rischio per gli asset aziendali mettendo
in quarantena in modo automatico i sistemi non conformi e
eseguendo le necessarie attivita di remediation. Progettato
per aziende di qualsiasi dimensione, McAfee Policy Enforcer
riunisce un controllo delle policy potente e flessibile con
un’ampia gamma di opzioni di enforcement proteggendo
tutti i punti di accesso alla rete da parte di qualsiasi

tipo di sistema.

McAfee Policy Enforcer ¢ automatico e proattivo—vi
consente di imporre le policy di accesso alla rete senza
sovraccaricare lo staff preposto alla gestione della sicurezza.

Controllo intelligente delle policy

McAfee Policy Enforcer semplifica ogni fase del vostro
processo NAC—definizione, rilevamento, valutazione,
enforcement e remediation.

I controlli delle Policy rappresentano le fondamenta del
vostro sistema di controllo degli accessi. Determinano
l'azione di enforcement pit1 adatta—autorizzazione, blocco
o quarantena. Per agire in modo intelligente, le policy di
sicurezza devono risolvere i vostri specifici rischi. Sono
presenti virus, worm o malware ad alto rischio? Quale &

la versione minima richiesta per le patch di sicurezza?
Quali sistemi anti-virus, firewall e per la prevenzione delle
intrusioni su host sono necessari? Quale versione delle
definizioni anti-virus e richiesta? Alcuni particolari sistemi
come i server di storage o stampanti sono esenti dalle

policy di enforcement? Con McAfee Policy Enforcer, potete
scegliere tra unaricca scelta di controlli di conformita che vi
aiutano a definire velocemente policy e regole di conformita
potenti e flessibili.

Gestione integrata

McAfee Policy Enforcer ¢ gestito da McAfee ePolicy
Orchestrator® (ePO™). Con ePO, potete implementare,
gestire e creare report sulla sicurezza della vostra azienda
centralmente. Disporrete di un enforcement delle policy
completo e gestito centralmente con uno sforzo minimo. La
complessita IT e le esigenze amministrative vengono ridotte
drasticamente. ePO vi aiuta a implementare una difesa
coordinata e proattiva contro le minacce.

McAfee consente la creazione di policy intelligenti.



McAfee’

Riduce il rischio

Lavostra sfida in qualita di responsabile della sicurezza
della vostra azienda e quella di consentire I'accesso alla rete
a dipendenti, collaboratori e ospiti senza compromettere

la business availability o aumentare i rischi. McAfee Policy
Enforcer effettua un’approfondita valutazione dei sistemi
che si collegano a LAN, WAN, VPN IPSec o VPN SSL per
stabilire se sono conformi con le vostre policy di accesso
allarete. Quando create policy complete, analizzate i
sistemi e rendete conformi i sistemi che non lo sono rispetto
alle policy, potete garantire la conformita di applicazioni e
patch e evitare virus e minacce estremamente pericolose.
Con McAfee Policy Enforcer, proteggete le vostre reti da
sistemi non conformi e beneficiate di nuove modalita per
visualizzare, adeguare e creare report sulla conformita da
un’unica console di gestione.

Enforcement flessibile

Lenforcement host-based € un’opzione per i sistemi gestiti
da ePO. Lenforcement switch-based ¢ pit1 adatto peri
sistemi ospiti. McAfee Policy Enforcer puo inoltre utilizzare
I'enforcement di VPN IPSec e SSL per i sistemi che si
collegano da remoto. La strategia NAC di McAfee completa
e amplia i framework di enforcement di terze parti come
Cisco Network Admission Control (CNAC), Microsoft®
Network Access Protection (NAP) e Trusted Network
Connect (TNC) 802.1x. Dal momento che supportiamo
vari metodi di enforcement, disporrete di una soluzione

di enforcement completa oggi senza la necessita di costosi
upgrade dell'infrastruttura. McAfee Policy Enforcer € una
soluzione efficace sia per la vostra attuale infrastruttura di
rete che per il futuro.

Principali funzioni
* Rilevaisistemi gestiti e non gestiti

* Una completa valutazione di sistemi con e senza agent
include controlli per infezioni, patch e applicazioni di
sicurezza di McAfee e di terze parti

* Ampimetodi di enforcement
* Remediation flessibile

* Gestione integrata centralizzata con ePO

Principali vantaggi
e Lapili completa mitigazione del rischio
* Maggiore disponibilita della rete

* Rende disponibile la vostrarete in totale sicurezza a
partner commerciali, vendor e fornitori

* Un minor TCO con una soluzione basata su software che
siintegra con il vostro ambiente di rete e
sicurezza esistente

Requisiti di sistema
Nota: I seguenti sono solo requisiti di sistema minimi. I

requisiti effettivi possono variare in base alla natura del
vostro ambiente.

Requisiti per Server e Console

* Spazio libero su disco — 500MB (per I'installazione
iniziale); 1GB (upgrade); 2 GB consigliati

* Memoria— 512MB di RAM; 1 GB consigliato

* Processore —compatibile Intel Pentium; 450MHz o
superiore

¢ Windows 2000 Server/Advanced Server con Service Pack
3 o successivo, Windows 2003 Enterprise/Standard/Web

Requisiti software per Database
° MDAC 2.8 (solo Windows 2000)

Altri prodotti McAfee (necessari)
e ePolicy Orchestrator 3.6, patch 2

Per saperne di piu

Visitate www.mcafee.com, o contattateci al numero 00-
800-122-55-624 24 ore al giorno, sette giorni alla settimana.
McAfee Policy Enforcer fa parte della famiglia McAfee di
prodotti e servizi per la sicurezza delle aziende. McAfee
offre un portafoglio completo di soluzioni dinamiche per
la gestione e la mitigazione del rischio che proteggono il
vantaggio competitivo della vostra azienda.

Servizi professionali

In collaborazione con i propri partner, McAfee offre
un’ampia gamma di servizi per aiutarvi a valutare,
pianificare, implementare, mettere a punto e gestire la
vostra sicurezza.

Supporto tecnico

Assicuratevi che tutto funzioni perfettamente durante e
dopo l'installazione grazie ai programmi flessibili offerti dal
Supporto Tecnico McAfee. I nostri specialisti di sicurezza,
esperti e certificati, vi offrono le competenze e le risorse
necessarie per soddisfare le vostre esigenze in termini di
sicurezza.
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